
真正的网络安全意识提升，不应
是“一刀切”的宣传模式，而需更注重

“量身定制”。面向老年人，不妨将社
区活动室转化为“安全课堂”，通过“模
拟接听疑似诈骗电话”的互动形式，帮
助他们建立“子女来电后回拨核实”的
习惯；针对留守儿童的安全课，可尝试
制作动画短片，将“不随便点链接”转
化为“远离带小红点的奇怪按钮”这类
更具象的提醒。国家网络安全周的意
义，在于织密一张“不让任何人掉队的
安全网”。当我们的安全科普内容能
让老人轻松理解、让孩子清晰记忆，当
法律的保护作用能真正延伸到数字世
界里的“弱势群体”，这样的网络安全，
才更贴近“全民安全”的初衷。

——吴佳（胥口镇人民政府）

网络安全的核心是攻防两端的博
弈。传统的网络攻击多以窃取数据、
破坏系统为目标，信息爆炸的当下时
代，愈来愈频繁出现的 AI 换脸、网络

“开盒”、App违规收集信息、网络谣言
捏造等问题，宣告着传统网络攻击手
段正迎来一次大跃迁。为应对网络安
全质变的威胁，需要更全面的防守策
略：政府应以技术对抗技术，研发检测
工具并强化平台监管；相关部门需完
善法规，依法亮剑并严厉打击黑产；公
众要提升自身安全素养，保持理性思
维并坚守道德底线。通过构建“技术+
法律+人文”三重立体防御体系，共建
安全网络空间。

——潘晨钰（富春街道秋丰社区）

AI与网络安全深度融合是必然现
状，政府层面需加强对AI技术应用的
监管，制定明确的法律法规，规范 AI
技术的开发流程与使用场景，对利用
AI 实施网络犯罪的行为依法严厉惩
处，形成监管威慑。在全国网络安全
标准化技术委员会公布 28 项网络安
全国家标准立项清单中，入选的《网络
安全技术人工智能技术涉及未成年人
应用安全指南》，就是对构建数据合
规、算法安全、内容治理的完整治理技
术体系的实践。个人更要主动学习网
络安全知识，提升对AI虚假信息的辨
别能力，在网络活动中谨慎对待陌生
信息，避免泄露个人隐私数据。

——章佳敏（常绿镇人民政府）

今年国家先后出台了《关键信息
基础设施安全保护条例》实施细则和

《网络安全事件报告管理办法》，进一
步完善了我国网络安全制度，健全了
高效联动的国家网络安全防御体系。
当前，在GDP中数字经济比重突破了
45%，在能源、金融、交通等领域，关键
信息基础设施高度依赖网络运行，一
旦遭到攻击，可能引发系统性风险，危
害巨大。这就需要政府、企业、社会协
同发力，共同维护网络安全。网络安
全的公众意识必须要加强，加大网络
安全宣传周的宣传广度，在更大范围
内进行宣传。同时要加强行业自律，
相关行业组织要推动企业积极承担网
络安全责任。

——汪菲（区交通集团）

当前，人工智能、大数据等新技术
快速融入社会发展各领域，在为经济
社会发展注入强劲动能的同时，也给
政务安全、数据治理、个人信息保护等
工作带来严峻挑战。网络安全不是孤
立静态的，维护网络安全是一项整体、
动态、开放的系统工程，一方面依赖管
理部门的科学布局与严格监管，另一方
面也离不开每一位网民的主动参与。
网络空间无边界，但安全防护有底线。
只有将全社会的力量拧成一股绳，真正
构建起齐抓共管、共建共治的良好格
局，才能有效防范化解网络安全风险，
汇聚起维护网络安全的强大合力，为
数字时代的健康发展保驾护航。

——沈致远（胥口镇人民政府）

九月短评

当百度副总裁 13 岁女儿利用“社工
库”精准定位孕妇住址，72 小时煽动 2.3
万条网暴信息时，这场由未成年人主导的

“开盒”暴行，彻底撕开了数字时代最不堪
的隐私伤口。据《2024 年数据泄露风险
态势报告》显示，当年全年数据泄露事件
高达37575 起，银行业以6333 起位居“泄
密冠军”。面对“3000 元开盒祖孙三代”
的黑色产业链，个人信息保护几成空谈，
每个人都可能成为下一张被撕开的“隐私
卡片”。

在信息爆炸的时代，高管女儿参与
“开盒”并非孤例，个人信息泄露事件依旧
层出不穷：《鸣潮》配音演员与玩家互指遭

遇“开盒”；杭州周某某等6人为博眼球、
非法牟利或取乐，通过境外平台非法收
集、买卖并公开 800 余人的个人信息，浏
览量超400万次；家装公司“内鬼”倒卖业
主信息、电商平台员工 9200 万元兜售客
户数据……从频繁收到的不明包裹，到精
准切入生活的诈骗电话，信息泄露与终端
滥用已然形成一条完整的黑色链条。每
个人的隐私，都正在看不见的交易市场中
被明码标价、悄然流通。

其实，“开盒”之所以猖獗，源于三大
症结：技术门槛的断崖式下降、黑色利益
链的野蛮生长以及维权困境的现实存
在。想让网络信息泄露不再“任性”，破局

必须刮骨疗毒。在面对瞬息万变的网络
犯罪手段时，法律法规需要保持动态更
新，让违法者真正感到“痛”。互联网企业
不能只顾收割用户数据红利，却回避数据
保护责任。企业则需从源头遏制“内鬼”
泄密，绝不能成为违法行为的“帮凶”或

“旁观者”。
与此同时，要想刹住“开盒”的恶行，

每位网民在享受互联网带来便利的同时，
也需主动提升自身的数字素养，在某种程
度上阻碍“开盒”恶行。比如不随意授权
非必要的隐私权限，定期检查并调整社交
媒体的隐私设置，避免在公开平台上过度
分享个人信息……这些看似简单的习惯，

恰恰是构筑隐私安全的第一道防线，变相
提升“开盒”实施门槛。

当云南15岁少年阿英因游戏失利导
致父母公司信息遭恶意公开，当孕妇因饭
圈争议陷入人肉搜索的漩涡，我们每一个
人，都站在数据“裸奔”的悬崖边。这场隐
私保卫战没有旁观者——唯有法律真正

“长出牙齿”、平台严守底线、企业负起责
任，才能遏制“开盒”的野蛮滋生，让数字
时代的隐私尊严，不再成为一种奢侈品。
毕竟，今天默许“开盒”的泛滥，明天我们
每个人就可能成为下一个被精准猎杀的
目标。

个人数据“裸奔”“开盒”狂欢何时休？
□ 裘云珠

第十二个国家网络安全宣传周虽
已落幕，但“网络安全为人民，网络安全
靠人民”这句箴言，仍在公众耳畔回
响。近期持续发酵的西贝“预制菜”风
波，恰如一面镜子，照出了网络空间的
讨论乱象，也让“网络黑社会”的界定与
网络讨论的边界问题，成为衍生议题。

9 月 10 日，罗永浩在直播中一句
“西贝几乎全是预制菜，还卖得贵”，像
一颗石子投入网络湖面，瞬间激起讨论
涟漪。消费者关心的是：预制菜的食材
从哪来？加工过程是否安全？为何不
提前告知？可西贝创始人贾国龙的回
应，却跳出了“预制菜透明化”的核心议
题，给罗永浩扣上“网络黑社会”的帽
子。

罗永浩的吐槽，真的能和“网络黑
社会”画等号吗？笔者认为不能。“网络
黑社会”从不是个体的随口质疑，而是

有组织、有预谋的恶意攻击；不是对行
业痛点的揭露，而是为了利益刻意制造
混乱。反观西贝风波，即便罗永浩的发
声带有个人立场，但其至少戳中了餐饮
行业的普遍问题：预制菜信息不透明，
消费者知情权被忽视。无数网友跟着
讨论“该如何保障预制菜消费权益”，这
本身就是正常的公众监督。这种动辄
给理性发声者扣恶名的做法，本质上是
用“标签暴力”压制讨论，反而比单一的
吐槽更接近“网络霸凌”——它堵死了
良性沟通的渠道，也让真正的网络黑恶
势力，更容易在混乱中隐藏。

值得深思的是，西贝给质疑者贴
“黑恶”标签的行为，恰恰暴露出一些主
体对“网络黑社会”的认知偏差：似乎只
要影响了自身利益，质疑者就是“敌
人”，就是“黑势力”。可现实中的网络
黑恶势力，从来不是这样的。它们不会

针对单一企业的产品问题发声，而是会
用“水军”刷屏造谣，用伪造的证据抹
黑对手，用“人肉搜索”威胁普通人——
就像曾经攻击新东方的密集帖子、伪造
万科会议纪要的恶意炒作、定向抹黑同
行的舆论攻击，这些有组织的恶行，才
是真正的“网络黑社会”。而西贝风波
中，消费者对预制菜的追问、对知情权
的争取，不过是正常的公民表达，与“黑
恶”毫无关联。

随意使用“网络黑社会”标签，不仅
会消解了这个概念的严肃性，更可能让
公众对“真正的网络黑恶”失去警惕。
当大家习惯了“质疑=黑社会”的简单
逻辑，反而会忽略那些隐藏在屏幕后的

“幽灵”。他们离我们并不遥远：伪造聊
天记录诋毁普通网民、用虚假信息撕裂
社会共识、刻意煽动群体对立，这些都
有它们的痕迹。这些真正的网络黑恶

行为，比一句吐槽更具危害性，却可能
因为“标签被滥用”，得不到应有的重
视。

网络空间需要的不是“标签战”，而
是理性的讨论边界；需要警惕的不是对
行业痛点的质疑，而是有组织的恶意攻
击。这其中，“网络卫士”的作用不可或
缺——他们或许是网信、公安部门的执
法者，斩断“水军”产业链、打击恶意炒
作；或许是坚守理性的博主，用事实厘清
讨论边界，避免舆论跑偏。他们的职责
从不是维护某家企业的利益，而是守护
数字空间的正义，既打击真正的网络黑
恶势力，也保护公民正当的发声权利。

从西贝风波看“网络黑社会”
□ 特约评论员王鋆涛

九月下旬，街角那块“共建网络安全，
共享网络文明”的展板被轻轻收进仓库。
社区群里的推送消息渐渐淡了，日子又回
到了熟悉的节奏。可你有没有想过，安全
这事，真能像展板一样“挂了就完事”？

其实，我们常犯一个错：把安全周当
成了“七天打卡”，以为收了展板、停了群
消息，就万事大吉了。可安全哪有“假
期”？就像家里装了灭火器，我们不会只
在消防演习那天才看一眼，而是天天记得
它在哪、怎么用。安全周的真正价值，是
把那七天的警醒，变成往后三百六十五天
的下意识动作。

问题出在哪？说白了，知识没落到生

活里。安全周里，我们听过“别点陌生链
接”，但没人教老人“看链接是不是 https
开头，有没有官方标志”；听过“刷单都是
骗局”，却没人拆解“骗子先给你返小钱，
再骗大钱”的套路。知识要是只在台上
讲，没进我们的手机、没进我们的家门，遇
到真事，照样手足无措。更别提责任模糊
了：展板是政府挂的，大家容易觉得“这是
他们的事”，自己听了课就算交差。可数
字世界里，谁不是当事人？点链接的是我
们，输密码的是我们，授权App权限的还
是我们。安全不是别人的事，是我们自己
防线的重要一环。

怎么让七天的热度，变成全年的温

度？得从“听”变成“做”，从“知道”变成
“习惯”。

比如，别光在安全周发手册，把防骗
技巧“种”进日常。社区电梯口贴张提示：

“三看识别陌生链接——看前缀、看标识、
看内容”，让居民潜移默化；老年活动室放
一台“反诈查询机”，遇到可疑链接，扫一
下就能核验；给家长发张清单：“教孩子不
把密码告诉同学，不乱扫路边二维码”，简
单一句提醒，就能守住家庭的安全防线。
当安全知识和生活绑在一起，才能成为实
用指南。

再比如，安全周的 AI 诈骗演示为什
么受欢迎？因为大家愿意动手试试。那

就把这劲头延续下去：社区每月开一次
“安全小课堂”，邻居们一起操作反诈App，
边学边练；企业别只在安全周搞模拟钓鱼
测试，把它变成员工每月的“常规练习”；学
校编个安全情景剧，让孩子演一演“骗子
怎么骗人”，比听十遍说教都管用。

那块收进仓库的展板，不是安全的句
号，而是逗号。它完成了“唤醒”的任务，接
下来，该把安全意识悄悄织进日子里：刷到
陌生链接多看一眼，App 索要权限多想一
想，给父母打电话时多问一句“最近有没有
收到奇怪消息”。安全周从不承诺七天解
决所有问题，它只是轻轻推了我们一把
——让我们在日常里，慢慢学会自己走。

让7天的关注延续成365天的守护
□ 李晓池

在万物互联的今天，网络安全到底意
味着什么？它不仅仅关乎技术层面的防
护升级，更与我们每个人的日常行为、法
律意识以及整个社会的协同治理密不可
分。

如今，网络安全成了一种普遍的“集
体焦虑”。大家一方面享受着数字技术带
来的便利，乐于在朋友圈、短视频中记录
和分享生活；另一方面，却对个人信息泄
露、网络诈骗等风险表现出习惯性的忽视
和淡忘。这种心态很像我们常面临的“管
与不管”的两难——既希望环境有序安
全，又不愿被规则束缚；既责怪平台管理
不严，自己也嫌安全操作繁琐。真正的网

络安全，首先要打破这种“依赖心理”，让
每一个人都明白：自己不仅是互联网的受
益者，也必须是网络安全的守护者。

为什么法律明明越来越多，执行起来
却这么难？从《网络安全法》到《个人信息
保护法》，相关法律体系正在不断健全，但
现实中却常遭遇执行“软无力”。一些企
业打着“优化体验”的旗号回避责任，App
过度收集个人信息几乎成了默认行规；
很多用户为了方便，无奈让渡隐私，权益
受损后却又因为维权成本高而选择沉
默。更值得注意的是，部分平台把安全
建设视为纯粹成本应付了事，而不是做
为发展的基石。法律的生命力在于执

行，如果缺乏监管，再好的规定也容易变
成一纸空文。

近来的 AI 换脸诈骗、境外网络攻击
等事件频频发生，也折射出技术发展带来
的伦理挑战。我们在享受算法推荐带来
便利的同时，是否意识到自己的视野可能
正变得狭窄？我们在欣然使用人脸识别
时，是否想过一旦生物信息丢失，后果有
多严重？网络安全不仅是技术对抗，更关
乎如何在数字时代保持清醒、保护人的主
体性。若失去人文价值的引导，技术越先
进，我们可能越感到不安。

构建健康的网络生态，首先要建立贯
穿一生的网络安全教育，从中小学课堂到

职场培训，把公民责任融入整个学习过
程。监管也要更有力度，对滥用数据的行
为重罚严惩，让违法者真正付出代价。同
样重要的是形成“人人参与、共同治理”的
网络安全文化——政府健全法律，企业落
实责任，公民提高防范。网络安全不是临
时任务，而是一场需要长期投入的全民行
动。它的最终目标是让安全意识化作我
们数字生活的本能，让法律和规则成为自
然而然的行为准则。

只有每个参与者都敬畏规则、承担职
责，我们才能在技术日益发展的今天，共
同筑牢网络安全的坚固防线。

网络安全“集体焦虑”怎么破
□ 许张琨琦

9月15日至9月21日的国家网络安全
周，本应是提升全民网络安全素养、强化
法律认知、紧跟时政热点的关键契机。然
而，部分活动却流于形式，让这一重要活
动面临“走过场”的质疑，实在令人深思。

宣传形式岂能“困于热闹”。不少地
方网络安全周活动看似热闹非凡，实则空
洞无物。有的举办大型宣传集市，扫码答
题赢小礼品、拍照打卡发朋友圈等互动环
节人满为患。参与者大多为小礼品而来，
活动结束，网络安全知识便被抛诸脑后。
这种形式主义的活动，缺乏对不同群体的
精准定位。老年人易遭受网络诈骗，却难
在活动中找到针对性讲解；企业员工关注

数据安全，活动却未深入实际工作中的操
作规范。活动成了主办方的“自嗨”，无法
真正走进大众心里。

法律宣贯不能“浮于表面”。网络安
全法律是网络空间的“定海神针”，但在网
络安全周的法律宣贯中，却存在“浮于表
面”的问题。部分活动只是简单宣读条
文、播放PPT、发放手册，没有结合实际案
例深入剖析。民众对法律的理解停留在
文字层面，不知如何运用法律保护自己，
也不清楚违法后果。以近期频发的网络
个人信息泄露案件为例，犯罪分子通过非
法手段获取大量用户信息并进行贩卖。
若法律宣贯活动能结合此类案件，详细解

读涉及的法律条款、犯罪分子的作案手法
以及民众的维权途径，就能让民众深刻认
识到法律的重要性。

紧跟热点方能“有的放矢”。网络安
全领域日新月异，新威胁、新挑战不断涌
现。网络安全周活动应紧跟时政热点，及
时回应社会关切。但一些活动却缺乏时效
性，仍围绕老生常谈的话题展开，对人工智
能安全、区块链安全等热门问题避而不
谈。人工智能技术在医疗、金融等领域广
泛应用，但也带来了深度伪造、算法歧视等
安全隐患。若网络安全周活动能聚焦这
些问题，邀请专家深入探讨防范措施，就
能引导公众正确认识和使用新技术。

国家网络安全周意义重大，绝不能沦
为形式主义的“秀场”。要提升活动实效，
各主管部门和基层单位需精心策划，摒弃

“为活动而活动”的思维。针对不同群体，
设计个性化的宣传内容和方式，如为老年
人制作通俗易懂的防诈骗视频，为企业员
工开展专业的数据安全培训。在法律宣贯
方面，要结合实际案例，让法律条文“活”起
来。同时，紧跟时政热点，及时调整活动内
容，使活动更具吸引力和针对性。

网络安全是全社会共同的责任，只有摒
弃形式主义，注重活动实效，才能让国家网络
安全周真正发挥作用，共筑数字安全长城，让
我们的网络空间更加安全、稳定、有序。

网络安全周不能“走过场”
□ 李玥珺

九月短评

漫画 王怀申
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